TƏKLİF SORĞUSU
Kart Məlumatları Mühiti (CDE) və Ödəniş İnfrastrukturu üzrə Müstəqil Uyğunluq Qiymətləndirilməsi
Kart Məlumatları Mühiti (CDE) və Ödəniş İnfrastrukturu üzrə Müstəqil Uyğunluq Qiymətləndirilməsi
1. Satınalmanın əsası və məqsədi
Bank ödəniş kartları üzrə əməliyyatların informasiya təhlükəsizliyi ilə bağlı mövcud tənzimləyici tələblərin icrası məqsədilə Kart Məlumatları Mühiti (Cardholder Data Environment – CDE) və əlaqəli ödəniş infrastrukturu üzrə illik müstəqil uyğunluq qiymətləndirilməsinin aparılması üçün ixtisaslaşmış şirkətləri tenderdə iştirak etməyə dəvət edir.
Satınalma aşağıdakı fəaliyyət sahələrini əhatə edən sistem və infrastruktura şamil olunur:
· ödəniş kart məlumatlarının toplanması, emalı və ötürülməsi;
· kart emissiyası və ekvayrinq fəaliyyəti;
· kart əməliyyatlarının icrası zamanı istifadə olunan informasiya sistemləri və texnoloji infrastruktur.
Qiymətləndirmə nəticəsində hazırlanacaq sənədlər Bank tərəfindən zərurət yarandığı halda Mərkəzi Banka təqdim edilə biləcək və tənzimləyici audit yoxlamalarına davamlı olmalıdır.
[bookmark: _GoBack]2. Tənzimləyici baza
Qiymətləndirmə aşağıdakı normativ və metodoloji çərçivələrə uyğun şəkildə aparılmalıdır:
· Azərbaycan Respublikasının Mərkəzi Bankının normativ aktları və nəzarət tələbləri;
· informasiya təhlükəsizliyi və məlumatların qorunması üzrə yerli qanunvericilik;
· ən son “Ödəniş Kartları Sənayesində Məlumat Təhlükəsizliyi Standartı” (Payment Card Industry Data Security Standard, bundan sonra PCI-DSS) standartının tələbləri;
· Report on Compliance (ROC) Reporting Template və ROC Instructions;
· Attestation of Compliance (AOC) formaları;
· PCI SSC QSA Program Guide;
· PCI Security Standards Council tərəfindən dərc edilmiş digər məcburi və tətbiq olunan normativ sənədlər.
Hazırlanacaq bütün sənədlər və qiymətləndirmə nəticələri həm PCI SSC tələblərinə, həm də tənzimləyici audit yoxlamalarına uyğun şəkildə hazırlanmalı və rəsmi təqdimat üçün yararlı formatda təqdim edilməlidir.
3. İşlərin əhatə dairəsi (Scope)
3.1 Scope-a daxil olan işlər
Təchizatçı aşağıdakı fəaliyyətləri həyata keçirməlidir:
· PCI DSS auditinin scope-unun müəyyənləşdirilməsi və təsdiqi;
· şəbəkə seqmentasiyasının yoxlanılması;
· kart məlumat axınlarının təhlili;
· giriş nəzarət mexanizmlərinin qiymətləndirilməsi;
· zəifliklərin idarə olunması prosesinin yoxlanılması;
· jurnallaşdırma və monitorinq mexanizmlərinin qiymətləndirilməsi;
· insidentlərə reaksiya prosesinin qiymətləndirilməsi;
· üçüncü tərəflərlə bağlı nəzarət mexanizmlərinin qiymətləndirilməsi;
· Ən son PCI DSS tələblərinə uyğunluğun sənəd əsaslı yoxlanılması.
3.2 Scope-a daxil olmayan işlər
Bu tender çərçivəsində aşağıdakı işlər tələb olunmur və scope-a daxil edilmir:
· ASV skanların aparılması;
· xarici və daxili penetration testing.
Təchizatçının metodologiyasında bu fəaliyyətlər nəzərdə tutulduğu halda, onlar kommersiya təklifinə daxil edilməməlidir.
4. Məcburi təqdim ediləcək sənədlər (Deliverables)
Təchizatçı aşağıdakı sənədləri təqdim etməlidir:
1. PCI SSC tərəfindən müəyyən edilmiş rəsmi formatda hazırlanmış Report on Compliance (ROC);
2. səlahiyyətli QSA tərəfindən imzalanmış Attestation of Compliance (AOC);
3. Bank rəhbərliyi üçün icmal hesabat (Executive Summary);
4. aşkar edilmiş uyğunsuzluqların aradan qaldırılması üzrə tövsiyələr (əgər varsa).
5. İştirakçılara dair tələblər
5.1 Akkreditasiya
İştirakçı:
· PCI SSC tərəfindən tanınmış Qualified Security Assessor (QSA) şirkəti olmalıdır;
· layihə müddətində qüvvədə olan QSA statusuna malik olmalıdır.
5.2 Təcrübə
· son 3 il ərzində bank və ya fintech sektorunda minimum 2 PCI DSS layihəsi üzrə təcrübəyə malik olmalıdır.
5.3 Komanda
· layihədə minimum 2 (iki) sertifikatlı QSA mütəxəssisi iştirak etməlidir;
· layihədə iştirak edən mütəxəssislər əlavə olaraq ISO/IEC 27001 üzrə Lead Auditor sertifikatına malik olmalıdırlar.
5.4 Hüquqi qeydiyyat tələbi
Tenderdə iştirak edən şirkət aşağıdakı tələblərə cavab verməlidir:
· şirkət Azərbaycan Respublikasının qanunvericiliyinə uyğun olaraq qeydiyyatdan keçmiş hüquqi şəxs olmalıdır;
· dövlət qeydiyyatı və VÖEN məlumatları təqdim edilməlidir;
· xarici şirkətlər tenderdə yalnız Azərbaycan Respublikasında qeydiyyatdan keçmiş hüquqi şəxs və ya rəsmi nümayəndəlik vasitəsilə iştirak edə bilərlər.
6. Subpodratçıların cəlb edilməsi
Subpodratçıların cəlb edilməsinə yalnız aşağıdakı şərtlərlə icazə verilir:
· onların iştirakı tender təklifində tam şəkildə açıqlanmalıdır;
· hüquqi məlumatları və rol bölgüsü göstərilməlidir;
· sertifikat və kvalifikasiyalar təqdim edilməlidir.
Baş podratçı subpodratçıların fəaliyyətinə görə tam məsuliyyət daşıyır.
7. Müstəqillik
Təchizatçı aşağıdakıları təsdiq etməlidir:
· maraqlar toqquşmasının mövcud olmadığını;
· Bankın mövcud İT podratçıları ilə asılılıq münasibətlərinin olmadığını;
· audit müstəqilliyini poza biləcək məsləhət xidmətlərinin göstərilmədiyini.
8. Müddətlər
· layihə müqavilə imzalandıqdan sonra 5 iş günü ərzində başlanmalıdır;
· qiymətləndirmə müddəti 8 həftə;
· ROC və AOC sənədləri qiymətləndirmə başa çatdıqdan sonra 15 təqvim günü ərzində təqdim edilməlidir.
9. Kommersiya təklifi
Tender qiymətləndirilməsi aşağıdakı meyar əsasında aparılacaqdır:
· Qiymət – 100%.
[bookmark: _Hlk224576948]Lakin qiymət meyarı yalnız o halda nəzərə alınacaqdır ki, təklif təqdim edən şirkət yuxarıda qeyd olunan bütün tələblərə tam şəkildə cavab versin.
10. Məxfilik
Təchizatçı aşağıdakı tələblərə riayət etməlidir:
· Bank ilə məxfilik müqaviləsi (NDA) imzalamalıdır;
· kart məlumatlarının və digər həssas məlumatların qorunmasını təmin etməlidir;
· Azərbaycan Respublikasının müvafiq qanunvericiliyinə riayət etməlidir;
· Bankın yazılı razılığı olmadan məlumatların ölkə hüdudlarından kənara ötürülməsinə yol verilməməlidir;
· kart məlumatları və audit materialları ilə bağlı data residency tələblərinə əməl edilməlidir.
11. Layihə üzrə kommunikasiya və konsultasiya
11.1 Layihə üzrə təyin edilmiş QSA mütəxəssisi
Layihə üzrə məsul şəxs qismində bir QSA mütəxəssisi təyin edilməlidir. Həmin mütəxəssis:
· PCI SSC tərəfindən tanınmış və qüvvədə olan QSA sertifikatına malik olmalıdır;
· həftədə 5 iş günü olmaqla gündə minimum 8 saat əlçatan olmalıdır;
· təqdim olunan tövsiyələrin vahid metodologiya əsasında hazırlanmasını təmin etməlidir.
11.2 Kommunikasiya və əlçatanlıq
Təchizatçı aşağıdakı kommunikasiya imkanlarını təmin etməlidir:
· 24/7 rejimində texniki kommunikasiya kanalları (korporativ çatlar, elektron poçt və ya razılaşdırılmış digər vasitələr) vasitəsilə sualların ünvanlanması imkanı.
11.3 Konsultasiyaların əhatə dairəsi
Konsultasiya xidmətləri aşağıdakı sahələri əhatə etməlidir:
· ən son PCI DSS standartının tələbləri;
· standart tələblərinin Bankın mövcud infrastrukturuna tətbiqi;
· CDE arxitekturası və seqmentasiya məsələləri;
· informasiya təhlükəsizliyi prosesləri;
· əlaqəli tənzimləyici və metodoloji çərçivələr;
· texniki və təşkilati tədbirlərin praktik tətbiqi üzrə tövsiyələr.
Konsultasiya xidməti yalnız PCI DSS standartının mətninin şərhi ilə məhdudlaşmamalı, Bankın mövcud İT infrastrukturu və əməliyyat mühiti nəzərə alınmaqla təqdim edilməlidir.
