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1. Girig ve Magsad

Yelo Bank (bundan sonra "Bank") kibertahlukssizlik sahasinds ixtisaslasmis sirkatleri
Azarbaycan Respublikasi Markazi Bankinin (ARMB) Informasiya Taehlikasizliyina dair
taleblerina uygunlug auditi Gzra tekliflor taqdim etmaye davat edir.

Auditin magsadi Bankin ARMB-nin 28 mart 2024-c il tarixli, 14/2 némrali Qerari ile tasdiq
edilmis "Maliyya bazarlarinda faaliyyetine nazarat edilon subyektlerds informasiya
tahlukesizliyinin temin edilmasina dair Talabler" ¢ergivasindaki dhdsliklare uygunlugunun
mustaqil ve obyektiv giymatlendirilmasidir.

Audit fealiyyeti Azerbaycan Respublikasi srazisinds geydiyyatdan kegmis hliquqi saxs
terafinden hayata kecirilmalidir. Auditoru musteqil ve Bank rahbarliyindan musteqil olmaldir.

2. is Ohatasi

2.1 Tenzimlayici 9sas

Audit asagidaki normativ aktlar ¢arcivasinde apariimalidir:

+ ARMB idars Heystinin 28 mart 2024-cii il tarixli, 14/2 némrali Qarari — "Maliyye
bazarlarinda faaliyystine nazarat edilon subyektlorda informasiya tahlikasizliyinin tamin
edilmasina dair Talablar"

» Tetbig olunan beynslxalq standartlar: ISO 27001, ISO 27005, ISO 22301, NIST CSF

3. Audit Metodologiyasi

Audit asagidaki beynalxalq standartlara ve ¢arcivalera uygun apariimahdir:

Standart / Carciva ‘ Tetbiq Sahasi Talab Olunan Shata \
ARMB 14/2 Qsarari Butiin audit istiqgamatlori Tam

ISO 27001:2022 Nozaret ¢arcivasi istinad

ISO 27005:2022 Risk giymatlendirmasi istinad

ISO 22301:2019 Faaliyystin davamlihgi istinad

ISACA COBIT iT idareetma giymaetlondirmasi istinad

Audit prosesi agsagidaki marhalalari ahata etmalidir:
1. Planlagdirma — shata dairasinin daqiglagdiriimasi, senad sorgulari, baslangic gorugu

2. Senad nazardan kegirmasi — siyasat, prosedur, texniki konfiqurasiya sanadlarinin
analizi

3. Misahibeslar — muvafig sébe rahbarlari ve texniki mitaxassislerle goriglar
Texniki yoxlama — asas texniki nazarastlerin konfiqurasiya saviyyasinda yoxlaniimasi
5. Uygunsuzlug analizi— ARMB telablarina uygunsuzluglarin misyyenlasdirilmasi

H
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6. Hesabat hazirigi — naticalarin senadlagdiriimasi ve tévsiyslarin formalasdiriimasi
7. Yekun gorus — hesabatin muzakiresi ve Bank rahbarliyi ile naticalarin paylagiimasi

4. Hesabat Tealablari

4.1 Umumi Hesabat Standartlari
Audit tamamlandigdan sonra techizatgi iki hesabat formati teqdim etmalidir:

Hesabat N6V | Mazmun Talablari

Texniki Audit Hesabati + ARMB talablarinin har bir maddaesi tizre uygunluq statusu (Uygun /
Qisman Uygun / Uygun Deyil)

* Har uygunsuzluq tglin: taleb maddasi, mévcud vaziyyat, boslugun
tasviri, risk saviyyasi

« Subutlar ve musahidaler — misahiba geydlari, senad istinadlari,
texniki tapintilar

* Har tapinti Ggln xususi aradan galdirma tovsiyasi

* Tovsiyalarin prioritetlasdiriimasi: Kritik / Yiksak / Orta / Asagi

* Aradan qaldirma yol xaritasi — tdvsiya olunan middatlerla

« Bankin méveud IT yetkinlik saviyyasinin tmumi giymatlendiriimasi

icraiyys Xilasasi « Bank rahbarliyi ve idare Heyati tigiin texniki olmayan (imumi baxis
Hesabat « Uygunlugq vaziyyatinin tmumi manzearasi — uygun, gisman uygdun ve
uygun olmayan taleblerin sayi

* On kritik bosluglar va onlarin biznes riskina tesiri

« Strateji tovsiyalar va prioritetlosdirilmis faaliyyat plani

* Mugayisali uygunlug matrisi — cadval formatinda

4.2 Kritik Tapintilarin Bildirigi

Audit zamani askar edilan istenilen kritik uygunsuzlug — xususile ARMB tanzimlayici telablerini
birbasa pozan hallar — askar edildikdan sonra maksimum 24 saat arzinde Bankin tayin edilmis
alaga saxsina yazili sakilda bildiriimalidir. Bildiris bunlari shats etmalidir:

« Tapintinin mahiyyati va tesirlanan tenzimlayici talab
* Bankin moévcud veziyyati

* Potensial tonzimlayici risk

* Tdovsiya olunan derhal tadbirler

5. Sertifikasiya Toalablari

Tachizatgl audit komandasi Ggln sertifikatli kadr tamin etmalidir. Sertifikatlar tender toklifi
sanadlari ile birlikds taqdim edilmalidir. Sertifikatlar taqdimetma aninda quvvade olmalidir.

5.1 Audit Komandasi

Rol Talab Olunan Sertifikat(lar) Qeydlar
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Aparici Auditor ISO 27001 Lead Auditor ARMB tanzimlayici talableri tizra praktiki
(macburi) biliya malik olmalidir (2 nafar)

Te_)_nzimlayici CISA (usttinlik verilir); CISM Azarbgycaq_ban!( t?nzim_leyici_ muh.iti' Uzra

Mitaxassis ve ya CISSP (ustiinlik avvalki tecriibani nimayis etdirmalidir

IT Risk Miitoxassisi verilir) Risk giymatlandirmasi ve nazarat ¢arcivaesi

o . Uzre praktiki tacriiba
CRISC (ustunluk verilir); 1ISO

27005 sertifikati (Gstinlik
verilir).

Taleb olunan sertifikat niisxalarini ehate etmayan takliflor uygunsuz sayila bilar.

6. Tachizatgiya Uygunluq Talabi

Azarbaycan Respublikasinda ganuni geydiyyatdan ke¢gmis hiquqi sexs

Maliyys qurumlari ve ya tenzimlenen sirkatler ticiin IT/informasiya Toehliikesizliyi
auditlarini kecgirmakda minimum 3 (Ug) il sibut edilmis tecriiba

Azarbaycan bank sektoru tenzimlayici taleblari (izra avvalki audit tacriibasi Ustlnlik
verilir

Auditor mistaqil olmali, Bankla maraglarin toqgqusmasi olmamalidir

Audit fealiyyati Azarbaycan Respublikasi arazisinden hayata kegirilmalidir

Tachizatgl istonilan shata malumati almadan avvel Bankin standart Maxfilik
Mugavilasini (NDA) imzalamalidir

7. Talab Olunan Taklif Mezmunu

7.1 Texniki Taklif

Sirkat profili: hiiqugi geydiyyat, fealiyyat illari, komanda hacmi, asas musteriler (maliyye
sektoru)

Taklif olunan komanda: har tayin edilmis fard t¢ilin ad, rol ve sertifikatlar
Sertifikat nlsxaleari: Bélma 5.2-de sadalanan bitun teleb olunan sertifikatlar

Audit metodologiyasi: ARMB 14/2 talablari ¢arcivasinde tetbiq edilacak yanagmanin
atrafli tasviri

istinadlar: en azi 3 svvelki misteri tigiin slagse malumati (maliyys sektoru istinadlari
Ustunlik verilir)

Layiha cadvali: baslangic/bitma tarixlerini ve asas merhalaleri gdstaran grafik

7.2 Kommersiya Taklifi

Audit xidmati G¢tin Gmumi giymat teklifi
Odanis sartlari: audit tamamlanmasi ve hesabatin gsbulundan sonra
Takliflerin teqdim olunmasi qaydasi:

Kommersiya takliflorinizi agagidaki unvana teqdim etmayiniz xahig olunur:

Hasan bay Zardabi kii¢. 81K
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Yelo Bank, Bas Ofis
Laman Qurbanova
Olaga nbmrasi: +994 50 627 53 00

Kommersiya teklifi gapali zarfde teqdim edilmali va zarf dord terafden mohirlanmis olmalidir.
Zorfin Uzerinds asagidaki movzu mutleq geyd edilmalidir:
"ARMB Talablarina Uygunluq Auditi"

Tenderla alagadar butln suallar va izahatlar yazil formada olmal ve Sifarig¢inin
numayandasinin E-pog¢t tinvanina Icra Qrafiki ¢arcivasinda gondarilmalidir.

YELO BANK ASC

Kima: Leyla Abbasova

E-pogct: leyla.abbasova@yelo.az
+994(55) 213 70 12

8. Taklif Qiymatlandirma Meyari

Kommersiya teklifi (xidmatin giymati) 100 %

o Takliflar yalniz kommersiya taklifi, xidmatin giymaeti esasinda giymatlandirilacakdir.
e 5-ci banda geyd olunan sertifikat nisxalarini ehate etmayan takliflor uygunsuz sayilacaq

e ARMB 14/2 “Maliyys bazarlarinda fealiyyatine nazarat edilan subyektlerds informasiya
tehlikasizliyinin temin edilmasina dair Talabler’in 3.7.-ci bandina uygun olaraq audit
keciracek mutaxasislarin an az 3 il subut edilmis tacriibalerinin olmasi mutleqdir.

9. istifade Olunan Anlayislar

Termin ‘ Torif

ARMB Azarbaycan Respublikasinin Markazi Banki

ARMB 14/2 ARMB idare Heyatinin 28 mart 2024-cl il tarixli, 14/2 nomrali Qarari ilo
tasdiq edilmis Informasiya Tehlukasizliyine dair Talablar

Uygunluq Auditi Bankin tanzimlayici talablara uygunlugunu musteqil sakilde giymatlandiren
proses

Uygunsuzlug Analizi Movcud vaziyyat ils telab olunan vaziyyst arasindaki farglerin
muayyanlasdiriimasi

Uygunluq Matrisi Har tanzimlayici talab Gizre uygunluq statusunu aks etdiran cadval

ISO 27001 Lead ISO 27001 standarti Uzra audit kegirmak salahiyyatine malik sertifikatl

Auditor mutaxassis

CISA Certified Information Systems Auditor — ISACA terafinden verilen iT audit
sertifikat

CISM Certified Information Security Manager — ISACA terafinden verilan IT

toehliikesizlik idareetma sertifikati
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CISSP Certified Information Systems Security Professional — ISC2 terafindan
verilan sertifikat

CRISC Certified in Risk and Information Systems Control — ISACA tarafinden
verilan risk idarsetma sertifikati

NDA Maxfilik Migavilesi (Non-Disclosure Agreement)

BCP Faaliyyatin Davamlili§i Plani (Business Continuity Plan)

DRP Felakatin Barpasi Plani (Disaster Recovery Plan)

NIST CSF National Institute of Standards and Technology Cybersecurity Framework
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